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Procedimiento N° AP/00066/2017

RESOLUCION: R/00433/2018

En el procedimiento de Declaracién de Infraccion de Administraciones Publicas
API00066/2017, instruido por la Agencia Espafiola de Proteccion de Datos a la
Subdireccion General de Nuevas Tecnologias de la Justicia, dependiente de la
Secretaria General de la Administracion de Justicia, Secretaria de Estado de Justicia,
MINISTERIO DE JUSTICIA, y en virtud de los siguientes:

ANTECEDENTES

PRIMERO: Con fecha 28 de julio de 2017, se recibe notificacion de la existencia de un
incidente de seguridad en el sistema LexNET, firmada por el Subdirector General de
Nuevas Tecnologias de la Secretaria General de la Administracion de Justicia (en lo
sucesivo SGNTJ), en el que se manifestaba:

El incidente afectaba al buzén de correo de los usuarios de LexXNET y consistia
en que mediante la modificacion deliberada de la direccién URL del navegador,
cambiando los digitos de identificacion del usuario, se podia acceder a los
buzones de otros usuarios. Dicha identificacion consta de 10 digitos, por lo que
para acceder a un buzon concreto hay que conocer el identificador asociado a
dicho usuario.

En la SGNTJ se tuvo conocimiento del incidente de seguridad el dia 27 de julio
de 2017 al recibirse aviso de un usuario de LexNET. La brecha aparece en una
version de LexNET puesta en produccién el 20 de julio de 2017. La primera
accion que se tomo fue verificar que el incidente existia y, a continuacién, se
resolvid a las 5 horas desde la deteccion del incidente.

No existen expedientes completos en LexNET, sino notificaciones, que es la
informacion que ha quedado comprometida. El tipo de acceso no autorizado
gue permite la brecha habilita visualizar el buzén del tercero al que pertenece
el identificador, pero no abrir una comunicaciéon que no haya sido previamente
abierta por el usuario legitimo.

En relaciéon con los hechos, se habian iniciado investigaciones internas para
determinar lo sucedido.

En relacién a dicha comunicacion, con fecha de 28 de julio de 2017, la Directora de
la Agencia Espafiola de Proteccibn de Datos acuerda iniciar actuaciones de
investigacion para que se realice el seguimiento de las consecuencias que dicha
brecha haya podido tener y evaluar de las acciones tomadas por los responsables del
sistema en el marco de la gestion del incidente.

A su vez, y por el mismo tema, se han recibido los escritos de tres denunciantes.

SEGUNDO: A la vista de los hechos, se iniciaron actuaciones de investigacion con los
siguientes resultados:
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1. La disposicion de creacion del fichero LexNET es el Real Decreto 1065/2015,
de 27 de noviembre, sobre comunicaciones electronicas en la administracion
de justicia, publicado el 1 de diciembre de 2015 en el BOE, en el que se
determina que el responsable del mismo es la Subdireccion General de Nuevas
Tecnologias de la Justicia dependiente de la Secretaria General de la
Administracion de Justicia, Secretaria de Estado de Justicia, Ministerio de
Justicia.

2. En el articulo 13 se define la naturaleza del sistema LexNET.
Articulo 13. Definicién y caracteristicas.

1. El sistema LexNET es un medio de transmision seguro de
informacion que mediante el uso de técnicas criptograficas garantiza la
presentacion de escritos y documentos y la recepcion de actos de
comunicacion, sus fechas de emision, puesta a disposicién y recepcion
0 acceso al contenido de los mismos.

2. El sistema LexNET tendra la consideracion de sistema de entrega
electrénica certificada conforme al articulo 43 del Reglamento UE n°
910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
2014.

3. En el mismo decreto, se declaran dos ficheros:

a. Custodia de la informacién acreditativa de las transacciones realizadas
en LexNET con un nivel de seguridad alto.

b. Gestién de usuarios del sistema LexNET, con un nivel de seguridad
basico.

4. En el Registro de Ficheros de la AEPD constan, a fecha 3 de agosto de 2017, y
con fecha inicial de inscripcion de 2 de abril de 2007, los ficheros anteriores. En
ninguno de ellos se declara que se almacene informacién especialmente
protegida o datos relativos a comision de infracciones.

5. En el acta de inspeccién realizada en LexNET en el marco del E/00700/2016,
se estableci6 entre otros:

a. LexNET es una plataforma de intercambio seguro de informacion entre
los oOrganos judiciales y mudltiples operadores juridicos que, en su
trabajo diario, necesitan intercambiar documentos judiciales
(notificaciones, escritos y demandas).

b. LexNET se implant6 en el afio 2007 como un sistema de envio de
documentacion de los Procuradores a los Juzgados y desde entonces
se han ido incorporando diversos colectivos, entre ellos, los Letrados de
la Administracién de Justicia (anteriormente Secretarios Judiciales) v,
desde enero de 2016, se ha convertido en la plataforma de envio de
comunicacion obligatoria para todos los abogados del territorio del
Ministerio de Justicia y Comunidades Auténomas excepto Cantabria,
Pais Vasco, y Navarra; Catalufia solo utiliza LexNET para notificar y no
para presentar escritos (Ley 42/2015, de Enjuiciamiento civil).
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Actualmente LexNET cuenta con cientos de miles de usuarios,
utilizdndose en méas de 3.500 6rganos judiciales y se ha intercambiado
mas de 364 millones de documentos.

LexNET esta desarrollada como una nube privada del Ministerio de
Justicia.

La identificacién y autenticacion del usuario de LexNET se realiza por
certificado digital.

Los usuarios tienen que solicitar el alta en LexNET la primera vez que
acceden. En el caso de los abogados, procuradores y graduados
sociales solo podran tramitar la solicitud de alta a través de su Colegio
profesional, y una vez tramitado, ya podran acceder con su carnet
colegial con firma electrénica (ACA).

LexNET funciona a través de privilegios de usuario (estructurados
mediante roles) que permiten acceder a un determinado tipo de
informacion.

Cada usuario tiene asignado al menos un “rol” y al menos un “buzdén”
espacio que permite el envio y recepcion de los documentos.

En caso de que un usuario tenga mas de un rol, al acceder a LexNET,
el Sistema le muestra, por defecto, las notificaciones correspondientes
al buzén o buzones asociados al primer rol que se le asign6 en el
registro inicial, pudiendo el usuario elegir cualquier de los otros roles
gue tenga asociado.

Los acuses de recibo son visibles en los buzones durante 60 dias y
posteriormente pueden ser localizados sin restriccion temporal, tras
hacer una solicitud expresa y ejecutar un proceso de auditoria
especifico sobre el sistema LexNET.

Las notificaciones también son visibles en los buzones durante el plazo
que marca la normativa.

El acceso a LexNET puede ser directamente (https://lexnet.justicia.es) o
a través de aplicaciones externas desarrolladas por diferentes
colectivos, entre los que se encuentra el Colegio de Abogacia Espafiola
a través del sitio web http://www.abogacia.es, que desaparecié en
marzo de 2017.

Sea cual sea la ruta de acceso, el Sistema internamente utiliza el
namero de DNI del usuario para identificar su “rol” o “roles” y poder
mostrar la informacién disponible en cada uno de los buzones
asociados.

6. Con relacion a la deteccién del incidente y la actividad en Internet del dia 27 de
julio de 2017, como se incluye en las diligencias, evidencia que:
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d.

Qué a las 10:53 horas un usuario manifestaba que habia encontrado un
fallo en LexNET.

Que a las 15:00 horas el Ministerio de Justicia avisaba sobre la
existencia de un fallo en LexNET.
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Que a las 15:15 el Ministerio de Justicia avisaba de una parada técnica
de LexNET.

Que a las 16:25 el Ministerio de Justicia avisaba del restablecimiento
del servicio.

7. Segun fuentes del Ministerio de Justicia, el sistema LexNET en un dia estandar
puede intercambiar mas de 200.000 mensajes y ha realizado desde el 2015
hasta finales de diciembre de 2017 mas de 200 millones de comunicaciones.

8. En coordinaciéon con esta Agencia, el Consejo General del Poder Judicial
remiti6 el 4 de agosto de 2017 a la Subdireccibn General de Nuevas
Tecnologias del Ministerio de Justicia diligencias informativas para ampliar el
escrito de comunicacion de la brecha de seguridad, respondido, con fecha 11
de septiembre de 2017, en el que se manifiesta, entre otros:
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Que la incidencia fue detectada por un usuario.

Que la versién LexNET 4.10.1.0, la que tenia la brecha de seguridad, se
puso en produccion el 20 de julio a las 21:45, se detuvo a las 15:15 del
27 de julio y se sustituy6 por una nueva version a las 16:25 horas.

Afectaba a la version web, no a la version para teléfono movil o los web
services que permitian el acceso de aplicaciones a LexNET.

El propdsito de dicha versién era permitir el acceso de usuarios a sus
buzones de una forma mas flexible. Los buzones son de distintos tipos:
profesionales colegiados, personal autorizado por los mismos, peritos,
administradores concursales, usuarios con acceso a buzones
colectivos, organismos de la Administracién.

En dicha version, “las validaciones que se realizan en versiones previas
para verificar que el acceso a un buzén/carpeta es por parte de un
usuario autorizado (...) se omitio incluirlas en todos y cada uno de los
nuevos procesos de validacibn necesarios para soportar el acceso
Unico a multiples buzones, en concreto a las validaciones asociadas al
control de buzén/carpeta por sesién del usuario”.

Para el acceso a un buzén del que no se es el propietario se tenia que
realizar las siguientes acciones:

i. Autenticarse mediante certificado digital.

ii. Introducir un nimero de diez digitos que no tiene relacion con el
DNI del usuario.

El acceso a un buzén ajeno permitia realizar las siguientes acciones:

i. Acceso a las notificaciones practicadas, y traslado de escritos,
demandas, notificaciones, partes hospitalarios, etc.

ii. Acceder a las notificaciones ya aceptadas y a los acuses de
recibo de los escritos presentados previamente por el usuario.

iii. Acceso a las notificaciones no practicadas en caso de buzones
de procuradores.
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h. No puede realizar las siguientes acciones:

i. Acceder a notificaciones no practicadas en caso de usuarios
distintos a procuradores.

ii. Realizar presentacion de escritos en nombre de terceros.
iii. Acceso a expedientes completos
iv. Borrado manual y modificar datos del sistema

i. El sistema borra los datos de forma automatica en 60 dias.

j. El sistema cuenta con un sistema de auditoria que deja constancia de
accesos al sistema y que permite identificar al usuario y la direccién de
Internet desde el cual se realizo el acceso a un determinado buzoén.
Dichos registros se conservan a disposicion del CGPJ.

k. Las acciones que se tomaron fueron:

i. El equipo técnico evalud, comprobd, confirmé e inicio el analisis
de la solucion de la incidencia informada.

ii. La solucidn consistié en incorporar mecanismos de validacion de
permisos en los accesos a todos los elementos del sistema.

iii. La solucién se validé para todos los tipos de buzones LexNET.
Posteriormente se valido por el Personal de Pruebas y Calidad.

iv. A las 15:15 se procede a parar el servicio en Produccion para
proceder al despliegue del parche corrector, y a las 16:25 del
mismo dia se finaliza el despliegue y se restablece el servicio.

Queda constancia de un tweet de 27 de julio de 2017 a las 23:24 de un usuario
gue manifiesta haber accedido a LexNET sin el certificado correspondiente.

No se ha encontrado en Internet que la situacion informada en el tweet anterior
la haya replicado ningln usuario ni evidencia de que fuera real.

Con fecha 9 de octubre de 2017 se realiza una inspeccion a la Subdireccion
General de Nuevas Tecnologias de la Justicia, en cooperacion con el equipo de
inspeccion del Consejo General del Poder Judicial teniendo en su presencia al
Subdirector General de Nuevas Tecnologias de la Justicia, a la Subdirectora
General de Programacion de la Modernizacion, a la Jefa del area de
Produccién, a la Responsable de Seguridad y representantes de la
encomienda de ISDEFE. En dicha inspeccién, los anteriores mencionados
realizaron las siguientes manifestaciones:

a. La SGNTJ consta de personal propio y servicios externos adjudicados
por distintas encomiendas de gestion a las empresas ISDEFE, TRAGSA
e INECO.

b. EIl desarrollo, pruebas y seguridad del sistema LexNET esta asignado
fundamentalmente al servicio prestado por ISDEFE.

c. La comunicacion de la incidencia se realizé de la siguiente forma:
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i. En primer lugar, mediante un mensaje privado a la cuenta de
Twitter de LexNET aproximadamente a las 02:00 horas
(madrugada) del jueves 27 de julio de 2017 por el Decano del
Colegio de Abogados de Cartagena (Murcia).

ii. A continuacion, la misma persona envié un mensaje publico por
Twitter aproximadamente a las 9:30 horas del mismo dia en el
gue se manifestaba como explotar la vulnerabilidad del
incidente.

iii. No consta que se utilizase el canal de notificacion de incidencias
gue incorpora la aplicacion LexNET para la notificacién del
incidente. Se incorpora como Documento 1 captura de pantalla
donde se evidencia la existencia de dicho canal de notificacion
de incidencias.

iv. Entre las 10:30 y 11:00 horas el Subdirector de la SGNTJ recibe
llamada telefénica de dicha persona en relacién a la incidencia
de seguridad.

v. Entre las 11:30 y las 14:00 se realizan verificaciones
exhaustivas, para comprobar si el comportamiento era anémalo
0 era un problema puntual de un Gnico usuario.

vi. Alas 14:00 se detiene el sistema.

vii. A las 16:20 esta4 solucionado el error de programacion que
produjo el incidente de seguridad

La modificacién que dio lugar a la incidencia de seguridad se realiz6 por
las peticiones de los usuarios, que realizaban labores de sustitucion
legitima de otros usuarios en el sistema y por aquellos que tienen
distintos roles, para que fuese posible acceder a los buzones de los
sustituidos sin necesidad de cerrar la sesién del usuario y, de esta
forma, consultar varios buzones de forma simultanea, incorporando un
control multibuzon.

El error de seguridad se produjo al no incorporar, en dicha modificacién,
una comprobacién de los permisos que disponia el usuario activo en el
sistema para acceder a buzones de terceros.

Existen procedimientos de pruebas unitarias en la fase de Desarrollo de
LexNET, pruebas funcionales en la fase de Pruebas, realizadas sobre
un entorno de prueba, y validacion del manual de producciéon e
integracién en la fase de puesta en Produccion. Cada fase se finaliza
documentando formalmente el procedimiento y los resultados,
documentacién que es un requisito necesario para pasar a la siguiente
fase.

La numeracion que identifica cada cuenta del buzon esta formada por
diez digitos, los cuatro primeros constantes y los seis siguientes
variables, utilizados para la identificacion del buzon del usuario con una
numeracion aleatoria (pero fija para cada usuario) que no tiene relacion
con cualquier otro identificador del mismo. No todos los numeros
correspondian a usuarios validos, que asciendan a aproximadamente a
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unos 270.000. Para poder acceder a buzones de otro usuario distinto al
identificado en el inicio de sesidn, era necesario manipular los seis
Ultimos digitos y encontrar un numero de forma aleatoria que
coincidiese.

Los tipos de cuenta que quedaron expuestas fueron las
correspondientes a los colectivos de abogados, procuradores vy
graduados sociales. Otras cuentas mas sensibles, como las
correspondientes a la fiscalia, juzgados, fuerzas y cuerpos de
seguridad, medicina legal, abogados del estado, servicios juridicos de
las CC.AAy Seguridad Social no estaban afectadas por el incidente.

Se estima que el numero de abogados que, a pesar de tener cuenta de
usuario en LexNET, utilizan esta herramienta como medio de acceso a
sus notificaciones es aproximadamente de unos 26.000, ya que esta
funcionalidad solo se utiliza por este colectivo en los procedimientos
gue no requieren procurador.

Todo acceso a LexNET o a sus contenidos es registrado en un fichero
de log. El intento de acceso a una cuenta queda registrado y, excepto
cuando la brecha de seguridad estaba activa, el intento de acceso a
una cuenta sin permisos para ello saca al usuario de la sesién que tiene
abierta, accion que también se registra en el fichero de log.

El incidente no permitia el acceso a notificaciones no aceptadas
previamente, no permitia aceptar notificaciones, firmar escritos,
modificar el contenido de los mensajes de los buzones, borrar
documentos anexos o alterarlos, por lo que no era posible alterar la
integridad de la informacion almacenada. Los mensajes recibidos y los
documentos anexos a esos mensajes no pueden ser alterados incluso
por los usuarios autorizados.

Al ser un sistema de naotificaciones, la informacidn se elimina del
sistema a los 60 dias desde la emision de la notificacién, no quedando
informacioén en el sistema con méas antigiiedad de los dias sefialados. El
sistema no almacena expedientes completos.

. No existia una explotacién automética de los ficheros de log en el dia

de deteccion de la brecha de seguridad.

En relacidn a los resultados obtenidos de la explotacion de los ficheros
log en relacion a qué accesos no autorizados se produjeron de los dias
20 a 27 de julio de 2017, que informacién se accedié y qué informacion
se descargo6 de la plataforma, se manifiesta lo siguiente:

i. Se han realizado andlisis de los log de esas fechas, y de
semanas anteriores y posteriores a las mismas para detectar
patrones de comportamiento irregulares.

ii. Los andlisis se han realizado de forma reiterada, y aunque hay
un informe preliminar de fecha 30 de agosto de 2017, se esta
realizando un analisis mas exhaustivo.

iii. Los datos que evidencian la magnitud de la brecha en los
analisis realizados a fecha de la inspeccién son los siguientes:
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1. 284 usuarios accedieron a 692 buzones que no les
pertenecian realizando 1438 visualizaciones de
mensajes de forma no autorizada.

2. De ellos, 74 usuarios accedieron a 79 buzones que no
les pertenecian y consultaron 432 documentos de forma
no autorizada.

o. En relacion a las modificaciones procedimentales introducidas para
prevencion de futuros errores de seguridad a raiz de la deteccién del
incidente el dia 27 de julio de 2017.

i. Se han complementado las baterias de pruebas para afadir
pruebas al conjunto ejecutado sobre LexNET especificamente
sobre control de acceso a buzones de usuarios.

ii. Los registros de log de acceso al sistema LexNET se han
completado incluyendo mas trazas de operacion.

iii. Se ha implementado una solucién SIEM (Security Information
Event Management) para recoger, analizar y priorizar los
eventos de seguridad dentro de la red.

p. Las acciones planificadas para un futuro son:

i. Implementar un Command Center, para centralizar el analisis de
logs, asi como la vigilancia de las aplicaciones en tiempo real y
prevenir incidentes.

ii. Se esta negociando un convenio con el CCN para desarrollar un
SOC (Centros de Operaciones de Seguridad) entre otros en
relacion al sistema LexNET.

11. En la misma inspeccién se comprueba que en el sistema LexNET existe una
opcion que permite a los usuarios notificar los incidentes relativos al uso de la
plataforma.

12. Con fecha 08 de noviembre de 2017 se recibe de la SGNTJ informacién que
habia quedado requerida durante la inspeccién presencial. De la informacién
remitida cabe destacar:

a. La remision de un informe de auditoria sobre el incidente de seguridad,
de fecha 26 de octubre de 2017, que evidenciaba qué usuarios de
LexNET accedieron a buzones que no les pertenecian visualizando
mensajes de forma no autorizada; y una parte de dichos usuarios
consultaron documentos de dichos buzones igualmente de forma no
autorizada.

b. Los sujetos que realizaron los accesos indebidos fueron
mayoritariamente abogados, a continuacién procuradores y finalmente
graduados sociales.

c. Los accesos indebidos se produjeron desde el 20 al 28 de julio ambos
inclusive, produciéndose el mayor nimero de accesos indebidos el dia
27 de julio de 2017.

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 9/24

d. Los accesos indebidos que se produjeron el 28 de julio se debieron a
que el parche de seguridad del dia 27 de julio a las 15:15 no fue
completamente efectivo y siguieron produciéndose accesos indebidos.
Por esta circunstancia, desde la SGNTJ se tuvo que poner en
produccién una nueva versién el 28 de julio a las 16:30.

e. Se adjunta un borrador del convenio de colaboraciéon con el CCN en
materia de ciberseguridad.

f. Se adjunta una presentacion de la puesta en marcha de un Centro de
Control en tiempo real de los servicios de la SGNTJ de fecha 17 de julio
de 2017.

g. Se adjunta un fragmento del manual del Area de Gestion de la
Demanda y Atencién al Usuario en el que se establece la Via de
Contacto para gestion de incidencias, en el que se especifica una
direccién web, un canal twitter privado y un nimero de teléfono, de
fecha 18 de octubre de 2017.

h. Se adjunta un fragmento del manual de Desarrollo LexNET en el que se
especifica el procedimiento de gestion de incidencias, de fecha 19 de
abril de 2017, modificado el 22 de junio de 2017.

i. Se adjunta una nueva instruccion de la SGNTJ para incorporar en la
fase de pruebas de un control de acceso y autorizacion de fecha 10 de
octubre de 2017.

j. Procedimiento de gestion de incidentes en seguridad de la informacion
de la Oficina de Seguridad de la SGNTJ de fecha 17 de julio de 2017.

13. De los datos proporcionados, se estima que el impacto de la brecha afect6 a
aproximadamente:

Al 0,1% de los buzones de LexNET
b. Al 0,02% de los mensajes que se intercambian en un dia.

c. Al 0,0001% de todos los mensajes que se han intercambiado en la
plataforma LexNET desde el inicio de su operacion.

14. Con fecha 23 de octubre de 2017 se solicité informacion adicional a la
Subdireccion General de Nuevas Tecnologias sobre la tipologia de documentos
afectados por el incidente de seguridad. En su respuesta de entrada 14 de
noviembre de 2017 la SGNTJ nos informa de la imposibilidad de conocer el tipo
de documento, pues eso implicaria realizar un acceso para el que necesitan la
autorizacion previa de los usuarios.

TERCERO: Con fecha 5 de diciembre de 2017, la Directora de la Agencia Espafiola de
Proteccién de Datos acordé iniciar procedimiento de declaracion de infraccion de
Administraciones Publicas a la Subdireccion General de Nuevas Tecnologias de la
Justicia, dependiente de la Secretaria General de la Administracion de Justicia,
Secretaria de Estado de Justicia, del Ministerio de Justicia, por la presunta infraccion
de los articulos 9 y 10 de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal (en lo sucesivo LOPD), tipificadas como graves en los
articulos 44.3.h) y 44.3.d) respectivamente, de dicha norma.
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CUARTO: Notificado el citado acuerdo de inicio de procedimiento de declaracion de
infraccion de Administraciones Publicas, la Subdireccion General de Nuevas
Tecnologias de la Justicia presenté escrito matizando las cifras y plazos que fueron
recogidas en el acuerdo de inicio, al haber realizado un andlisis mas detallado del
problema. Aflade que los atestados se envian por las Fuerzas y Cuerpos de Seguridad
al Juzgado, utilizando la aplicacién Sindepol y no a las partes. Las partes personadas
gue solicitan copia, la misma no se envia por LexNET, sino que se acude al érgano
judicial y alli se facilita. La vulnerabilidad afecté Unicamente a los mensajes existentes
en el sistema intercambiados en los ultimos 60 dias, es decir, en el periodo de 21 de
mayo al 28 de julio de 2017. Los buzones potencialmente expuestos son los
correspondientes a los profesionales abogados, procuradores y graduados sociales.
Habria que excluir los mensajes intercambiados con el resto de organismos publicos
gue acceden a LexNET, tales como Policia Nacional, Guardia Civil, Consejo General
de la Abogacia de Esparia, etc.

Indican que respecto de este apartado: <<El resultado es que existe una
vulnerabilidad conocida en el protocolo TLS1.0 (y en versiones inferiores) utilizados en
el servidor. Al no poder utilizar versiones mas avanzadas, como TLS2.0 o TLS3.0, se
califica el nivel de seguridad como el mas bajo posible>>; quieren precisar que no
existen versiones inferiores a TLS1.0, pero debido a que no se admite el uso del
protocolo SSLv3 se evitan riesgos asociados al mismo y el nivel de seguridad no es el
mas bajo posible. ElI Ministerio de Justicia esta trabajando en la actualizacion del
protocolo de seguridad a la versiéon TLS 1.2. El incidente se ha debido a un error de
programacion del sistema informético y no al uso de una version inferior de este
protocolo de seguridad.

Por dltimo, indican que por parte de esa Subdireccion se han adoptado
medidas de seguridad adecuadas para los datos tratados.

QUINTO: Con fecha 10 de enero de 2018, se acordé por la Instructora del
procedimiento la apertura de un periodo de practica de pruebas, acordandose
practicar las siguientes:

Se da por reproducida, a efectos probatorios, la documentacién recabada en
las actuaciones previas de inspeccion que forman parte del expediente E/04521/2017.
Asimismo, se dan por reproducidas a efectos probatorios, las alegaciones al acuerdo
de inicio del procedimiento AP/00066/2017 presentadas por la S.G. NUEVAS
TECNOLOGIAS. Todo ello con su correspondiente documentacion adjunta.

SEXTO: Con fecha 25 de enero de 2018, se recibié el Acuerdo adoptado por la
Comision Permanente del Consejo General del Poder Judicial, en su reunién de 28 de
diciembre de 2017, respecto al procedimiento iniciado en relacion con el incidente de
vulnerabilidad del sistema de comunicaciones electronicas en la Administracion de
Justicia en el &mbito territorial del Ministerio de Justicia, LexNET. El Acuerdo aprueba
“el archivo de las diligencias preliminares 1/2017 abiertas por el Centro de
Documentacion Judicial (CENDOJ) en cumplimiento del acuerdo adoptado por la
Comisiéon Permanente del Consejo General del Poder Judicial en reunién
extraordinaria celebrada el 28 de julio, al objeto de clarificar los hechos relativos a la
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quiebra en materia de seguridad del sistema de comunicaciones electrénicas en la
Administracién de Justicia en el ambito territorial del Ministerio de Justicia, LexNET”.

En los Fundamentos de Derecho de este Acuerdo se indica lo siguiente: “... se
desprende que se produjo una brecha de seguridad en la version LexNET 4.10.1.0
que afectaba a la version web, no a la version para teléfono movil o los web services
que permitian el acceso de aplicaciones a LexNET, siendo asi que el propdsito de
dicha versién era permitir el acceso de usuarios a sus buzones de forma mas flexible.

Ha de partirse de la consideracion de que el sistema LexNET es utilizado por
abogados, procuradores, graduados sociales, centros penitenciarios, funcionarios de
la Oficina Judicial, la Policia Nacional, los policias locales, la Guardia Civil y hospitales
que utilizan el sistema electrénico para remitir atestados o partes de lesiones, tal y
como informé el Ministro de Justicia en su comparecencia en el Congreso de
Diputados el 31 de agosto de 2017, pero no es utilizado por jueces y por fiscales
minimamente en pruebas piloto y solo con ocasion de aceptar notificaciones.

Del resultado de la Inspeccion, conforme obra en el acta de 23 de octubre de
2017, se desprende que todos los tipos de cuenta no quedaron expuestas, “solo las
correspondientes a los colectivos de abogados, procuradores y graduados sociales”,
en tanto que otras cuentas mas sensibles, como las correspondientes a la fiscalia,
juzgados, fuerzas y cuerpos de seguridad, medicina legal, abogados del estado,
servicios juridicos de las CCAA y Seguridad Social, “no estaban afectadas por el
incidente”.

Por otra parte, de acuerdo con los informes recabados, el acceso a un buzén
ajeno no permitia realizar acciones consistentes en el acceso a expedientes
completos, acceso a notificaciones no practicadas en caso de usuarios distintos a
procuradores, ni realizar presentaciones de escritos en nombre de terceros ni la
posibilidad de borrado manual y modificacion de datos del sistema.

En este sentido, puede afirmarse que la quiebra de seguridad de la version
4.10.1.0 ocurrida el dia 27 de julio de 2017 no afecté a ficheros jurisdiccionales, cuya
independencia y autonomia respecto a las comunicaciones y notificaciones
electronicas, asi como a la presentacion electronica de escritos, documentos u otros
medios o instrumentos y al traslado de copias (que conforma el contenido y actividad
del sistema LexNET) es completa, de manera que la seguridad, tanto de los sistemas
de gestion procesal como de los ficheros jurisdiccionales, ha estado siempre salvada
razoén por la cual, en virtud de lo dispuesto en el articulo 236 nonies, tercero de la
LOPJ, procede archivar el presente expediente y dar traslado a la AEPD a fin de que
prosiga con la tramitacién del procedimiento, sin perjuicio de adoptar la resolucién que
proceda si del curso de la investigacion llevada a cabo por la AEPD se desprenden
nuevos indicios de los que pudiera derivar la afectacion de los ficheros
jurisdiccionales”

SEPTIMO: Con fecha 19 de febrero de 2018, la Instructora del procedimiento emitié
Propuesta de Resolucion, en el sentido de que por la Directora de la Agencia Espafiola
de Proteccion de Datos se declare que la la Subdireccion General de Nuevas
Tecnologias de la Justicia, dependiente de la Secretaria General de la Administracion
de Justicia, Secretaria de Estado de Justicia, del MINISTERIO DE JUSTICIA, ha
infringido lo dispuesto en los articulos 9.1 y 10 de la LOPD, tipificadas como grave en
los articulos 44.3.h) y 44.3.d) de dicha norma.
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OCTAVO: Con fecha 26 de febrero de 2018, el Ministerio de Justicia (Subdireccion
General de Nuevas Tecnologias de la Justicia) realizé alegaciones frente a la citada
propuesta de resolucion, trasladando un escrito del Ministerio de Energia, Turismo y
Agenda Digital en la que les comunica que tras recibir informacién de la SGNTJ sobre
el incidente de seguridad relativo al servicio no cualificado de entrega electronica
certificada LexNET, y el analisis exhaustivo del incidente y las medidas tomadas para
mitigarlo y evitar situaciones similares en el futuro, la consideran adecuada y
suficiente para proceder a la finalizacion del expediente relativo al incidente de
seguridad notificado.

La SGNTJ afiade un cuadro de Actuaciones, a las que ya se refirié durante las
actuaciones previas de inspeccién y durante la tramitacion del procedimiento de
infraccion de administraciones publicas. Se concretan en la planificacién o puesta en
marcha de cincuenta y ocho medidas preventivas para garantizar la no repeticién del
incidente de seguridad y que se agrupan en las siguientes categorias: la Oficina de
Seguridad, un convenio de colaboraciéon con el CCN, la creacidon de un Centro de
Control, la creacién de una Oficina de Gestién del Servicio, la mejora de la calidad del
cbdigo, la revision de la ejecucion de comandos o el acceso a datos, la revision de la
gestion de la autenticacion, el filtrado adecuado de datos, la revision de los esquemas
de autorizacion, la prevencion de suplantacion al usuario, la eliminacién de la
posibilidad de filtrado de datos sensibles, la actualizacion de los componentes
software, la mejora de la configuracion de seguridad de los sistemas de informacion,
la mejora de estrategias de deteccion de ataques y otros aspectos organizativos y
legales. Sin entrar a describir los detalles técnicos de la misma, se tiene constancia
gue veintisiete de dichas medidas ya se han implementado, mientras que el resto de
ellas se encuentran en desarrollo o fase de pruebas.

HECHOS PROBADOS

PRIMERO: LexNET es una plataforma de intercambio seguro de informacién entre los
6rganos judiciales y multiples operadores juridicos que, en su trabajo diario, necesitan
intercambiar documentos judiciales (hotificaciones, escritos y demandas).

SEGUNDO: LexNET se implantd en el afio 2007 como un sistema de envio de
documentacion de los Procuradores a los Juzgados y desde entonces se han ido
incorporando diversos colectivos, entre ellos, los Letrados de la Administracion de
Justicia y, desde enero de 2016, se ha convertido en la plataforma de envio de
comunicacion obligatoria para todos los abogados del territorio del Ministerio de
Justicia y Comunidades Auténomas, excepto Cantabria, Pais Vasco, y Navarra,;
Cataluiia solo utiliza LexNET para notificar y no para presentar escritos (Ley 42/2015,
de Enjuiciamiento civil).

TERCERO: LexNET esta desarrollada como una nube privada del Ministerio de
Justicia.

CUARTO: La identificacion y autenticacién del usuario de LexNET se realiza por
certificado digital.

QUINTO: Los usuarios tienen que solicitar el alta en LexNET la primera vez que
acceden. En el caso de los abogados, procuradores y graduados sociales solo podran
tramitar la solicitud de alta a través de su Colegio profesional, y una vez tramitado, ya
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podran acceder con su carnet colegial con firma electrénica (ACA). LexNET funciona a
través de privilegios de usuario (estructurados mediante roles) que permiten acceder a
un determinado tipo de informacion. Cada usuario tiene asignado al menos un “rol” y
al menos un “buzén” espacio que permite el envio y recepciéon de los documentos. En
caso de que un usuario tenga mas de un rol, al acceder a LexNET, el Sistema le
muestra, por defecto, las notificaciones correspondientes al buzon o buzones
asociados al primer rol que se le asigné en el registro inicial, pudiendo el usuario elegir
cualquier de los otros roles que tenga asociado.

SEXTO: Los acuses de recibo son visibles en los buzones durante 60 dias y
posteriormente pueden ser localizados sin restriccion temporal, tras hacer una solicitud
expresa y ejecutar un proceso de auditoria especifico sobre el sistema LexNET. Las
notificaciones también son visibles en los buzones durante el plazo que marca la
normativa.

SEPTIMO: El acceso a LexNET puede ser directamente (https://lexnet.justicia.es) o a
través de aplicaciones externas desarrolladas por diferentes colectivos.Sea cual sea la
ruta de acceso, el Sistema internamente utiliza el nimero de DNI del usuario para
identificar su “rol” o “roles” y poder mostrar la informacién disponible en cada uno de
los buzones asociados.

OCTAVO: Con fecha 28 de julio de 2017 se recibio en esta Agencia la comunicacion,
remitida por el Subdirector General de Nuevas Tecnologias de la Secretaria General
de la Administracion de Justicia, de la existencia de un incidente de seguridad en el
sistema LexNET.

NOVENO: El incidente afectaba al buzdén de correo de los usuarios de LexNET y
consistia en que mediante la modificacion deliberada de la direccion URL del
navegador, cambiando los digitos de identificacion del usuario, se podia acceder a los
buzones de otros usuarios.

DECIMO: En la Subdireccion General de Nuevas Tecnologias se tuvo conocimiento
del incidente de seguridad el dia 27 de julio de 2017 al recibirse aviso de un usuario de
LexNET. La brecha aparece en una version de LexNET puesta en produccion el 20 de
julio de 2017. La primera accién que se tomo fue verificar que el incidente existia y, a
continuacion, se resolvié a las 5 horas desde la deteccién del incidente.

DECIMOPRIMERO: En LexNET no existen expedientes completos, sino
notificaciones, que es la informacion que ha quedado comprometida. El tipo de acceso
no autorizado habilitaba a visualizar el buzon del tercero al que pertenece el
identificador, pero no abrir una comunicacion que no hubiese sido previamente abierta
por el usuario legitimo.

DECIMOSEGUNDO: En relacién con los hechos, se han iniciado investigaciones
internas para determinar lo sucedido.

DECIMOTERCERO: E| dia 27 de julio de 2017, a las 10:53 horas, un usuario
manifestaba que habia encontrado un fallo en LexNET.

DECIMOCUARTO: A las 15:00 horas de ese dia, el Ministerio de Justicia avisaba
sobre la existencia de un fallo en LexXNET.

DECIMOQUINTO: A las 15:15 el Ministerio de Justicia avisaba de una parada técnica
de LexNET.
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DECIMOSEXTO: A las 16:25 el Ministerio de Justicia avisaba del restablecimiento del
servicio.

DECIMOSEPTIMO: Para el acceso a un buzén del que no se es el propietario se tenia
que realizar las siguientes acciones:

- Autenticarse mediante certificado digital.

- Introducir un nimero de diez digitos que no tiene relacion con el DNI del
usuario.

DECIMOCTAVO: El acceso a un buzén ajeno permitia realizar las siguientes acciones:

- Acceso a las notificaciones practicadas, y traslado de escritos, demandas,
notificaciones, partes hospitalarios, etc.

- Acceder a las notificaciones ya aceptadas y a los acuses de recibo de los
escritos presentados previamente por el usuario.

- Acceso a las notificaciones no practicadas en caso de buzones de
procuradores.

DECIMONOVENO: No puede realizar las siguientes acciones:

- Acceder a notificaciones no practicadas en caso de usuarios distintos a
procuradores.

- Realizar presentacion de escritos en nombre de terceros.
- Acceso a expedientes completos
- Borrado manual y modificar datos del sistema

VIGESIMO: El sistema borra los datos de forma automatica en 60 dias. El sistema
cuenta con un sistema de auditoria que deja constancia de accesos al sistema y que
permite identificar al usuario y la direccion de Internet desde el cual se realiz el
acceso a un determinado buzén. Dichos registros se conservan a disposicion del
CGPJ.

VIGESIMOPRIMERO: La modificacién que dio lugar a la incidencia de seguridad se
realizd por las peticiones de los usuarios, que realizaban labores de sustitucion
legitima de otros usuarios en el sistema y por aquellos que tienen distintos roles, para
gue fuese posible acceder a los buzones de los sustituidos sin necesidad de cerrar la
sesion del usuario y, de esta forma, consultar varios buzones de forma simultanea,
incorporando un control multibuzén.

VIGESIMOSEGUNDO: El error de seguridad se produjo al no incorporar, en dicha
modificacion, una comprobacién de los permisos que disponia el usuario activo en el
sistema para acceder a buzones de terceros.

VIGESIMOTERCERO: En relacién a qué accesos no autorizados se produjeron de los
dias 20 a 27 de julio de 2017, a qué informacion se accedié y qué informacién se
descargé de la plataforma, la SGNTJ indic6 que usuarios de LexNET accedieron a
buzones que no les pertenecian visualizando mensajes de forma no autorizada, y una
parte de los usuarios consultaron documentos de dichos buzones, igualmente, de
forma no autorizada.

VIGESIMOCUARTO: Al detectar la brecha de seguridad, las acciones que se tomaron
fueron:
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- El equipo técnico evalud, comprobd, confirmé e inici6 el andlisis de la solucion
de la incidencia informada.

- La solucion consistié en incorporar mecanismos de validacién de permisos en
los accesos a todos los elementos del sistema.

- La solucién se valido para todos los tipos de buzones LexNET. Posteriormente
se valido por el Personal de Pruebas y Calidad.

VIGESIMOQUINTO: Las modificaciones procedimentales introducidas para
prevencién de futuros errores de seguridad a raiz de la detecciéon del incidente el dia
27 de julio de 2017.

- Se han complementado las baterias de pruebas para afadir pruebas al
conjunto ejecutado sobre LexNET especificamente sobre control de acceso a buzones
de usuarios.

- Los registros de log de acceso al sistema LexNET se han completado
incluyendo mas trazas de operacion.

- Se ha implementado una solucion SIEM (Security Information Event
Management) para recoger, analizar y priorizar los eventos de seguridad dentro de la
red.

VIGESIMOSEXTO: Las acciones planificadas para un futuro son:

- Implementar un Command Center, para centralizar el analisis de logs, asi
como la vigilancia de las aplicaciones en tiempo real y prevenir incidentes.

- Se esta negociando un convenio con el CCN para desarrollar un SOC
(Centros de Operaciones de Seguridad) entre otros en relacion al sistema LexXNET.

VIGESIMOSEPTIMO: La Comision Permanente del Consejo General del Poder
Judicial, en su reunion de 28 de diciembre de 2017, adopté respecto al procedimiento
iniciado en relacion con el incidente de vulnerabilidad del sistema de comunicaciones
electronicas en la Administracion de Justicia en el ambito territorial del Ministerio de
Justicia, LexNET el Acuerdo que aprueba “el archivo de las diligencias preliminares
1/2017 abiertas por el Centro de Documentacion Judicial (CENDOJ) en cumplimiento
del acuerdo adoptado por la Comision Permanente del Consejo General del Poder
Judicial en reunion extraordinaria celebrada el 28 de julio, al objeto de clarificar los
hechos relativos a la quiebra en materia de seguridad del sistema de comunicaciones
electronicas en la Administracion de Justicia en el ambito territorial del Ministerio de
Justicia, LexNET".

FUNDAMENTOS DE DERECHO
I

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

La disposicién de creacioén del fichero LexNET se encuentra en el Real Decreto
1065/2015, de 27 de noviembre, sobre comunicaciones electronicas en la
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Administracion de Justicia, publicado en el Boletin Oficial del Estado de 1 de diciembre
de 2015, que deroga el Real Decreto 84/2007, de 26 de enero, sobre implantacién en
la Administracion de Justicia del sistema informético de telecomunicaciones LexNET
para la presentacion de escritos y documentos, el traslado de copias y la realizacion
de actos de comunicacion procesal por medios telematicos.

En el articulo 13 se define la naturaleza del sistema LexNET como un sistema
de entrega certificada y segura para acreditar actos de comunicacion.

Articulo 13. Definicién y caracteristicas.

1. El sistema LexNET es un medio de transmision seguro de
informaciéon que mediante el uso de técnicas criptogréficas garantiza la
presentacién de escritos y documentos y la recepcion de actos de
comunicacion, sus fechas de emision, puesta a disposicion y recepcion
0 acceso al contenido de los mismos.

2. El sistema LexNET tendra la consideracion de sistema de entrega
electrénica certificada conforme al articulo 43 del Reglamento UE n°
910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
2014.

Segun dispone el articulo 236 nonies de la Ley Organica 6/1985, de 1 de julio,
del Poder Judicial, en su apartado 1, segun redaccién dada por la Ley Organica
7/2015, de 21 de julio, “las competencias que la Ley Organica 15/1999, de 13 de
diciembre, atribuye a la Agencia Espafiola de Proteccion de Datos, seran ejercidas,
respecto de los tratamientos efectuados con fines jurisdiccionales y los ficheros de
esta naturaleza, por el Consejo General del Poder Judicial”. En su apartado 2, que “los
tratamientos de datos llevados a cabo con fines no jurisdiccionales y sus
correspondientes ficheros quedaran sometidos a la competencia de la Agencia
Espafiola de Proteccion de Datos, prestando el Consejo General del Poder Judicial a
la misma la colaboracion que al efecto precise”.

Por lo tanto, el sistema LexNET, con relacién al cumplimiento de la normativa
de proteccion de datos, estd sometido a la competencia de la Agencia Espafiola de
Proteccién de Datos.

El articulo 9 de la LOPD, dispone:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento,
deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o0 acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no retnan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y
seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y
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programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamiento de los datos a que
se refiere el articulo 7 de esta Ley.”

El art. 9 de la LOPD establece el principio de “seguridad de los datos”
imponiendo la obligacion de adoptar las medidas de indole técnica y organizativa que
garanticen aquélla, afiadiendo que tales medidas tienen como finalidad evitar, entre
otros aspectos, el “acceso no autorizado”.

Para poder delimitar cuales sean los accesos que la Ley pretende evitar
exigiendo las pertinentes medidas de seguridad es preciso acudir a las definiciones de
“fichero” y “tratamiento” contenidas en la LOPD.

En lo que respecta a los ficheros el art. 3.a) los define como “todo conjunto
organizado de datos de caracter personal” con independencia de la modalidad de
acceso al mismo.

Por su parte la letra ¢) del mismo articulo permite considerar tratamiento de
datos cualquier operacién o procedimiento técnico que permita, en lo que se refiere al
objeto del presente expediente, la “comunicacién” o “consulta” de los datos personales
tanto si las operaciones o procedimientos de acceso a los datos son automatizados
como si no lo son.

Sintetizando las previsiones legales puede afirmarse que:

a) Las operaciones y procedimientos técnicos automatizados o no, que permitan
el acceso —la comunicacién o consulta- de datos personales, es un tratamiento
sometido a las exigencias de la LOPD.

b) Los ficheros que contengan un conjunto organizado de datos de caracter
personal asi como el acceso a los mismos, cualquiera que sea la forma o modalidad
en gue se produzca estan, también, sujetos a la LOPD.

C) La LOPD impone al responsable del fichero la adopcion de medidas de
seguridad, cuyo detalle se remite a normas reglamentarias, que eviten accesos no
autorizados.

d) El mantenimiento de ficheros carentes de medidas de seguridad que permitan
accesos o tratamientos no autorizados, cualquiera que sea la forma o modalidad de
éstos, constituye una infraccién tipificada como grave.

Es necesario analizar las previsiones que el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal, aprobado por el Real Decreto 1720/2007, de 21 de diciembre, prevé para
garantizar gue no se produzcan accesos no autorizados a los ficheros.

El citado Reglamento define en su articulo 5.2 i) el “Soporte” como el “objeto
fisico que almacena o contiene datos o documentos, u objeto susceptible de ser
tratado en un sistema de informacion y sobre el cual se pueden grabar y recuperar
datos”.

Por su parte, en el articulo 81.1 del mismo Reglamento se establece que
“Todos los ficheros o tratamientos de datos de caracter personal deberan adoptar las
medidas de seguridad calificadas de nivel basico”.

Las medidas de seguridad de nivel basico estan reguladas en los articulos 89 a
94, las de nivel medio se regulan en los articulos 95 a 100 y las medidas de seguridad
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de nivel alto se regulan en los articulos 101 a 104.

Las medidas de seguridad se clasifican en atencion a la naturaleza de la
informacién tratada, esto es, en relacibn con la mayor o menor necesidad de
garantizar la confidencialidad y la integridad de la misma.

El Reglamento citado, distingue entre medidas de seguridad aplicables a
ficheros y tratamientos automatizados (Capitulo Il Seccién 22 del Titulo VIII) y las
medidas de seguridad aplicables a los ficheros y tratamientos no automatizados
(Capitulo IV Seccidn 22 del Titulo VIII).

Entre las medidas de seguridad de nivel basico, el Reglamento expone en su
articulo 91, respecto al control de acceso que:

“1. Los usuarios tendran acceso unicamente a aquellos recursos que precisen
para el desarrollo de sus funciones.

2. El responsable del fichero se encargard de que exista una relacion
actualizada de usuarios y perfiles de usuarios, y los accesos autorizados para cada
uno de ellos.

3. El responsable del fichero establecera mecanismos para evitar que un
usuario pueda acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de
seguridad podra conceder, alterar o anular el acceso autorizado sobre l0os recursos,
conforme a los criterios establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga
acceso a los recursos debera estar sometido a las mismas condiciones y obligaciones
de seguridad que el personal propio”.

Por su parte, el articulo 93, sobre la Identificacion y autenticacion, dispone:

“1. El responsable del fichero o tratamiento debera adoptar las medidas que
garanticen la correcta identificacion y autenticacion de los usuarios.

2. El responsable del fichero o tratamiento establecerd un mecanismo que
permita la identificacion de forma inequivoca y personalizada de todo aquel usuario
que intente acceder al sistema de informacion y la verificacién de que esta autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de
contrasefias existira un procedimiento de asignacion, distribucion y almacenamiento
que garantice su confidencialidad e integridad.

4. El documento de seguridad establecera la periodicidad, que en ningtn caso
sera superior a un afio, con la que tienen que ser cambiadas las contrasefias que,
mientras estén vigentes, se almacenaran de forma ininteligible”.

El articulo 5.2.b) del Reglamento de desarrollo de la LOPD define la
“autenticacion” como el procedimiento de comprobacién de la identidad de un usuario;
y el mismo articulo, letra h), se refiere a la “identificacion” como el procedimiento de
reconocimiento de la identidad de un usuario. Corresponde al responsable del fichero
o tratamiento comprobar la existencia de la autorizacion exigida en el citado articulo
91, con un proceso de verificacion de la identidad de la persona (autenticacion)
implantando un mecanismo que permita acceder a datos o recursos en funcion de la
identificacion ya autenticada. Cada identidad personal debera estar asociada con un
perfil de seguridad, roles y permisos concedidos por el responsable del fichero o
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tratamiento.
v

La SGNTJ, debid, por ello, adoptar las medidas necesarias para impedir que
los usuarios de LexNET pudieran acceder a los buzones de otros usuarios. Tales
medidas no fueron adoptadas totalmente al modificar la programacién del sistema
informatico ya que se produjeron durante unos dias accesos de unos usuarios de
LexNET a los buzones de otros.

En definitiva, la SGNTJ esta obligada a adoptar, de manera efectiva, las
medidas técnicas y organizativas necesarias previstas para el sistema LexNET, vy,
entre ellas, las dirigidas a impedir el acceso no autorizado por parte de terceros a los
datos personales que constan en los mismos. En este caso, sin embargo, ha quedado
acreditado que la citada entidad incumplié esta obligacién, por cuanto no impidié de
manera fidedigna que por parte de terceros (usuarios del sistema) se pudiera acceder
a buzones de distintos usuarios. En concreto, consta acreditado que unos usuarios de
LexNET pudieron acceder a buzones ajenos y acceder a notificaciones efectuadas y
traslado de escritos, demandas; acceder a notificaciones ya aceptadas y a los acuses
de recibo de escritos presentados previamente por el usuario; acceso a notificaciones
no practicadas en caso de buzones de procuradores.

Este problema de seguridad se produjo al solicitar numerosos usuarios que
realizaban labores de sustitucion legitima de otros usuarios y de aquellos que tenian
distintos roles para que fuese posible acceder a los buzones de los sustituidos sin
necesidad de cerrar la sesién del usuario; de esta forma se podrian consultar varios
buzones de forma simultdnea, incorporando un control multibuzon.

En la modificacion que se realizdé para solventar el problema de los usuarios
gue sustituyen legitimamente a otros usuarios no se incorporé una comprobacién de
los permisos que disponia el usuario activo en el sistema para acceder a buzones de
terceros.

En el momento en que un usuario comunic6 el incidente que se producia al
acceder a LexNET, la SGNTJ dependiente del Ministerio de Justicia inicié el proceso
para solventar el fallo y lo solucioné a las pocas horas de ser informados del mismo.
Posteriormente, incorporaron mecanismos de validacién en los accesos a todos los
elementos del sistema, solucionando el error de programacién que produjo el incidente
de seguridad.

Segun consta resefiado en las actuaciones realizadas por la Subdireccion
General de Nuevas Tecnologias de la Justicia, se analizaron los logs de las fechas en
las que se produjo el incidente, comprobando a que informacion se accedio,
analizando las semanas anteriores y posteriores para detectar patrones de
comportamiento; se realiz6 un informe preliminar continuando el estudio para que el
analisis sea exhaustivo.

Se ha finalizado las baterias de pruebas sobre control de acceso a buzones de
usuarios; los registros de log de acceso al sistema LexNET se han completado
incluyendo mas trazas de operacion; y se ha implementado una solucion SIEM
(Security Information Event Management) para recoger, analizar y priorizar los eventos
de seguridad dentro de la red.
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Este acceso por unos usuarios a los datos personales de otros usuarios de
Lexnet, supone la comisién, por parte de la Subdireccion General de Nuevas
Tecnologias de la Justicia dependiente de la Secretaria General de la Administracion
de Justicia, Secretaria de Estado de Justicia, Ministerio de Justicia, de una infraccién
del articulo 9.1 de la LOPD, al haberse constatado que tales hechos se producen por
una deficiente implementacion de las medidas de seguridad obligatorias segun la
naturaleza y el nivel de seguridad asignado al fichero en cuestién. En consecuencia,
dado que ha existido vulneracion del “principio de seguridad de los datos”, se
considera que la SGNTJ es responsable de la misma.

Vv

En esta materia se impone una obligaciébn de resultado, que conlleva la
exigencia de que las medidas implantadas deben impedir, de forma efectiva, el acceso
a la informacion por parte de terceros. Esta necesidad de especial diligencia en la
custodia de la informacion por el responsable ha sido puesta de relieve por la
Audiencia Nacional, en su Sentencia de 11/12/08 (recurso 36/08), fundamento cuarto:
“Como ha dicho esta Sala en multiples sentencias...se impone, en consecuencia, una
obligacién de resultado, consistente en que se adoptan las medidas necesarias para
evitar que los datos se pierdan, extravien o acaben en manos de terceros...la
recurrente es, por disposicion legal una deudora de seguridad en materia de datos, y
por tanto debe dar una explicacion adecuada y razonable de cémo los datos han ido a
parar a un lugar en el que son susceptibles de recuperacion por parte de terceros,
siendo insuficiente con acreditar que adopta una serie de medidas, pues es también
responsable de que las mismas se cumplan y se ejecuten con rigor”.

En Sentencia de 19/10/2010, la Audiencia Nacional considera conforme la
resolucion recurrida, en la que se gradud la multa tomando en consideracién la
existencia de medidas de seguridad. En dicha Sentencia se declara que “La
Administracién le impuso, no obstante, una sancién de... utilizando los criterios de
correccion del art. 45.4 de la LOPD, al haber ponderado que la empresa tenia
medidas de seguridad...”.

El principio de culpabilidad es exigido en el procedimiento sancionador y asi la
STC 246/1991 considera inadmisible en el ambito del Derecho administrativo
sancionador una responsabilidad sin culpa. Pero el principio de culpa no implica que
s6lo pueda sancionarse una actuacion intencionada y a este respecto el articulo 130.1
de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, dispone “sélo podran ser
sancionadas por hechos constitutivos de infraccién administrativa las personas fisicas
y juridicas que resulten responsables de los mismos aun a titulo de simple
inobservancia.”

El Tribunal Supremo (STS 16 de abril de 1991 y STS 22 de abril de 1991)
considera que del elemento culpabilista se desprende “que la accién u omisién,
calificada de infraccion sancionable administrativamente, ha de ser, en todo caso,
imputable a su autor, por dolo o imprudencia, negligencia o ignorancia inexcusable.” El
mismo Tribunal razona que “no basta...para la exculpacion frente a un comportamiento
tipicamente antijuridico la invocacion de la ausencia de culpa” sino que es preciso
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“que se ha empleado la diligencia que era exigible por quien aduce su inexistencia.”
(STS 23 de enero de 1998).

A mayor abundamiento, la Audiencia Nacional en materia de proteccién de
datos de caracter personal, ha declarado que “basta la simple negligencia o
incumplimiento de los deberes que la Ley impone a las personas responsables de
ficheros o del tratamiento de datos de extremar la diligencia...” (SAN 29de junio de
2001).

Por otra parte, ha de sefalarse que es la entidad responsable la obligada
Gltima a garantizar la seguridad de los datos, asegurando la efectividad de las medidas
adoptadas.

La SGNTJ en las alegaciones a la propuesta de resolucion ha enunciado las
cincuenta y ocho medidas preventivas planificadas para garantizar la no repeticién del
incidente de seguridad, y que se agrupan en las siguientes categorias: la Oficina de
Seguridad, un convenio de colaboracion con el CCN, la creaciéon de un Centro de
Control, la creacion de una Oficina de Gestidn del Servicio, la mejora de la calidad del
cbdigo, la revision de la ejecucién de comandos o el acceso a datos, la revision de la
gestion de la autenticacion, el filtrado adecuado de datos, la revision de los esquemas
de autorizacién, la prevencién de suplantacién al usuario, la eliminaciéon de la
posibilidad de filtrado de datos sensibles, la actualizacién de los componentes
software, la mejora de la configuracién de seguridad de los sistemas de informacién, la
mejora de estrategias de deteccion de ataques y otros aspectos organizativos y
legales. Sin entrar en esta resolucién a describir los detalles técnicos de la misma, por
evidentes motivos de seguridad, se tiene constancia que veintisiete de dichas medidas
ya se han implementado, mientras que el resto de ellas se encuentran en desarrollo o
fase de pruebas. La SGNTJ ha ido informando de dicho progreso durante la
tramitacion del procedimiento y se consideran que son medidas adecuadas para el
caso que nos ocupa.

Vi
El articulo 44.3.h) de la LOPD, considera infraccion grave:

“Mantener los ficheros, locales, programas o equipos que contengan datos de caracter
personal sin las debidas condiciones de seguridad que por via reglamentaria se
determinen”.

Dado que ha existido vulneracion del “principio de seguridad de los datos”,
recogido en el articulo 9 de la LOPD, al modificar el programa de acceso de usuarios
de LexNET a buzones de otros usuarios, se considera que la Subdireccion General de
Nuevas Tecnologias de la Justicia ha incurrido en la infraccion grave descrita.

Vil

El articulo 10 de la LOPD establece: “El responsable del fichero y quienes
intervengan en cualquier fase del tratamiento de los datos de caracter personal estan
obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del
fichero o, en su caso, con el responsable del mismo”.
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El deber de secreto profesional que incumbe a los responsables de los ficheros
y a todos aquellos que intervengan en cualquier fase del tratamiento de los datos de
caracter personal, recogido en el articulo 10 de la LOPD, comporta su obligacion de no
revelar ni dar a conocer su contenido, asi como “deber de guardarlos”. Continta dicho
articulo afadiendo: “obligaciones que subsistiran aun después de finalizar sus
relaciones con el titular del fichero o, en su caso, con el responsable del mismo”. Este
deber es una exigencia elemental y anterior al propio reconocimiento del derecho
fundamental a la libertad informética, a que se refiere la Sentencia del Tribunal
Constitucional 292/2000, de 30 de noviembre, y por lo que ahora interesa, comporta
gue los datos tratados no pueden ser conocidos por ninguna persona o entidad ajena
fuera de los casos autorizados por la Ley, pues en eso consiste, precisamente, el
secreto.

Este deber de sigilo resulta esencial en la sociedad contemporanea, cada vez
méas compleja, en las que los avances de la técnica sitlan a la persona en zonas de
riesgo para la protecciéon de los derechos fundamentales, como el derecho a la
proteccién de los datos personales, que recoge el articulo 18.4 de la Constitucion
Espafiola. En efecto, este precepto contiene un “instituto de garantia de los derechos
de los ciudadanos que, ademas, es en si mismo un derecho o libertad fundamental, el
derecho a la libertad frente a las potenciales agresiones a la dignidad y a la libertad de
la persona provenientes de un uso ilegitimo del tratamiento mecanizado de datos”
(Sentencia del Tribunal Constitucional 292/2000). Este derecho fundamental a la
proteccién de datos persigue garantizar a la persona un poder de control sobre sus
datos personales, sobre su uso y destino que impida que se produzcan situaciones
atentatorias de la dignidad de la persona.

En este caso concreto, se han difundido datos personales que tenian unos
usuarios de LexNET y pudieron ser vistos por otros usuarios.

Se trata de valorar si se ha vulnerado el principio del deber de secreto,
consagrado en el articulo 10 de la LOPD, que obliga al responsable del fichero y a
quienes intervengan en cualquier fase del tratamiento de los datos de caracter
personal.

En este caso ha quedado acreditado que el sistema LexNET no impidi6 que
unos usuarios accedieran a la informacion de otros usuarios. Como ya se ha sefalado,
al subsanarse el problema de seguridad que se produjo, ya se impidié que terceros
accedieran a informacién a la que no debian tener acceso.

La conducta de la SGNTJ se incardina en el articulo 44.3.d) de la LOPD que
indica como tal: “La vulneracién del deber de guardar secreto acerca del tratamiento
de los datos de caracter personal al que se refiere el articulo 10 de la presente Ley.”

De acuerdo con los fundamentos anteriores, hay que entender que por parte de
la SGNTJ se ha producido una vulneracion del deber de secreto, dado que se han
difundido los datos de caracter personal concernientes a terceros, y que procede
calificar la infraccion como infraccién grave.

El hecho constatado de la difusion de datos personales fuera del ambito de los
afectados, establece la base de facto para fundamentar la imputacion de la infraccion
del articulo 10 de la LOPD.

Vil

El hecho constatado de la difusién de datos personales a terceros establece la
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base de facto para fundamentar la imputacion de las infracciones de los articulos 9 y
10 de la LOPD.

No obstante, nos encontramos ante un supuesto en el que un mismo hecho
deriva en dos infracciones, dandose la circunstancia de que la comisién de una implica
necesariamente la comision de la otra. Esto es, si una documentacion que contiene
informacién sobre datos personales sale del ambito de la responsable de su
confidencialidad, se esta produciendo un incumplimiento de las medidas de seguridad
exigidas a dicho responsable que, a su vez, deriva en una vulneracién del deber de
secreto.

Por lo tanto, aplicando el articulo 29.5 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, que sefala que: “Cuando de la comision de una
infraccién derive necesariamente la comision de otra u otras, se debera imponer
Unicamente la sancion correspondiente a la infraccion mas grave cometida”, procede
subsumir ambas infracciones en una. Dado que, en este caso, se ha producido una
vulneracién de las medidas de seguridad, calificada como grave por el articulo 44.3.h)
de la LOPD y también un incumplimiento del deber de guardar secreto calificado como
grave en el articulo 44.3.d) de la misma norma, procede imputar Unicamente la
infraccion del articulo 9 de la LOPD por tratarse de la infraccion originaria que ha dado
lugar a la comisién de la otra infraccion.

IX

El articulo 46 de la LOPD, ‘“Infracciones de las Administraciones Publicas”,
dispone:

“1. Cuando las infracciones a que se refiere el articulo 44 fuesen cometidas en
ficheros de titularidad puablica o en relacién con tratamientos cuyos responsables lo
serian de ficheros de dicha naturaleza, el 6rgano sancionador dictara una resolucion
estableciendo las medidas que procede adoptar para que cesen o se corrijan los
efectos de la infraccion. Esta resolucion se notificara al responsable del fichero, al
organo del que dependa jerarquicamente y a los afectados si los hubiera.

2. El organo sancionador podra proponer también la iniciacion de actuaciones
disciplinarias, si procedieran. El procedimiento y las sanciones a aplicar seran las
establecidas en la legislacion sobre régimen disciplinario de las Administraciones
Publicas.

3. Se deberan comunicar al érgano sancionador las resoluciones que recaigan
en relacioén con las medidas y actuaciones a que se refieren los apartados anteriores.

4. El Director de la Agencia comunicara al Defensor del Pueblo las actuaciones
que efectue y las resoluciones que dicte al amparo de los apartados anteriores”.

En el supuesto objeto de este procedimiento, se considera que se han tomado
las medidas adecuadas para evitar que se vuelva a producir el incidente de seguridad
referido, por lo que no se requiere al responsable de LexNET a la adopcion de nuevas
medidas.

Vistos los preceptos citados y demas de general aplicacién,

La Directora de la Agencia Espafiola de Proteccién de Datos RESUELVE:

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 24/24

PRIMERO: DECLARAR que el MINISTERIO DE JUSTICIA (Subdireccién General de
Nuevas Tecnologias de la Justicia) ha infringido lo dispuesto en el articulo 9.1 de la
LOPD, tipificada como grave en el articulo 44.3.h) de la citada Ley Organica.

SEGUNDO: NOTIFICAR la presente resolucion al MINISTERIO DE JUSTICIA
(Subdireccion General de Nuevas Tecnologias de la Justicia).

TERCERO: COMUNICAR la presente resolucion al Defensor del Pueblo, de
conformidad con lo establecido en el articulo 46.4 de la LOPD.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo
a lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado
por el Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucion, el responsable del fichero de titularidad publica, de
acuerdo con el articulo 44.1 de la LIJCA, sélo podra interponer directamente recurso
contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la
disposicion adicional cuarta de la LICA, en el plazo de dos meses a contar desde el
dia siguiente a la notificacién de este acto, segun lo previsto en el articulo 46.1 del
referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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